HOSPITAL DEPARTAMENTAL MARIO CORREA RENGIFO.
EMPRESA SOCIAL DEL ESTADO

FORMATO MATRIZ DE RIESGOS

Cédigo: FT-PLAN-001

Vigencia: Marzo 2023

Version: 1

CONTROLES

PROBABILIDAD | IMPACTO

VALORACION
DEL RIESGO
RESIDUAL

CLASIFICACION VALORACION
CLASIFICACION PROCESO RIESGO O TIPO DE PROBABILIDAD IMPACTO DEL RIESGO
RIESGO INHERENTE
o) Posibilidad de multa
= -
2 0 sancion por Riesgo de
% Direccionamiento incumplimiento en el ejecucion
c . reporte de jecucion y. . Media 3 Mayor 4134
ks} Estratégico . - administracion de
3] informacion a entes
o - ] procesos
e de vigilancia 'y
o control
° Posibilidad de
£ Materializacion de
-g los riesgos Riesgo de
8 Dlrecc!opamlento !nstltucmnales, por lejecuciony Media 3 Mayor 2|34
_g Estratégico inadecuada administracion de
2 identificacion y procesos
3 seguimiento a
controles
Posibilidad de
o) ocultamiento o
& manipulacion de
% Direccionamiento informacién Riesgo de
c . relacionada con la 9 Muy Baja 1 Mayor 4114
o Estratégico ) Opacidad
g planeacion
o estratégica,
[s] proyectos e
indicadores

1. Realizar seguimiento al
Cronograma de reportes a
entes de vigilancia y control
diariamente

2. Actualizar la informacion de
acuerdo a cambios en la
normatividad cuando sea
necesario

Media 3| Moderado

1. Socializar el manual de
politicas de administracién del
riesgo y el de SICOF,
programa de gestion de
riesgos a todos los procesos
administrativos y asistenciales.
2. Actualizacion de la matriz de
riesgos con lideres de proceso.
3. Realizar Camparias para
incentivar el reporte de NC a
través de los diferentes
canales dispuestos

4. Realizar Campafas para
incentivar el reporte de
DENUNCIAS de situaciones
inusuales a través de los
diferentes canales dispuestos

Media 3| Moderado

1. Habilitar canal
anticorrupcion e iniciar

procesos disciplinarios si aplica

2. Realizar revision de la
informacién enviada por los
procesos en conjunto del lider
del proceso, calidad y gerencia
(indicadores, metas.. Etc.)

3. Iniciar proceso disciplinario
si se evidencia desviacion en
la informacién formulada

4. Recopilar resultados a
través de la gestion de
indicadores, ejecucion
presupuestal, cumplimiento a
metas... Se debe contar con
las evidencias de la gestion de
indicadores

Muy Baja 1| Moderado

Moderado




EMPRESA SOCIAL DEL ESTADO

HOSPITAL DEPARTAMENTAL MARIO CORREA RENGIFO.

Cédigo: FT-PLAN-001

Vigencia: Marzo 2023

FORMATO MATRIZ DE RIESGOS Version: 1
CLASIFICACION VALORACION VALORACION
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° 1. Solicitar asistencia técnica al
g Posibilidad de multa ente responsable
-g y/o sancién por Riesgo de 2. Realizar seguimiento a la
g Dlrecc!onam|ento |r1_cump!|m|ento a ejecucion y_’ Muy Baja 1] Moderado |3]13| Moderado ejecucion del proyecto_a_t'raves Muy Baja 1| Moderado 13| Moderado
_g Estratégico ejecucion de los administracion de de las actas de supervision
2 proyectos otorgados |procesos 3. Fortalecer la etapa
a a la institucion. precontractual relacionada a
cada proyecto
1. Habilitar canal
anticorrupcion e iniciar
procesos disciplinarios si aplica
2. Realizar revision de la
Posibilidad de que informacion enwgda por Io§
: - procesos en conjunto del lider
<] un servidor publico . .
= . L del proceso, calidad y gerencia
] de la alta direccion L
= P : (indicadores, metas.. Etc.)
% Direccionamiento acttien influenciados Riesgo de 3. Iniciar proceso disciplinario
= - por su interés 9 . . Muy Baja |1 Mayor 4114 ; r proc CIPY Muy Baja |1]| Moderado 13| Moderado
k) Estratégico ) conflicto de interés si se evidencia desviacion en
] particular en ) L
o ) la informacién formulada
Qo provecho propio, y .
= 4. Recopilar resultados a
o no se declaren . .
. . través de la gestion de
impedidos - : L
indicadores, ejecucién
presupuestal, cumplimiento a
metas... Se debe contar con
las evidencias de la gestién de
indicadores
1. Socializar el procedimiento
de PQRS a todo el personal
Posibilidad de multa involucrado
0 sancién por 2. Medir los tiempos de
= incumplimiento en el respuesta los PQRSy
78 Atencion al reporte de Riesgo de establecer plan de accién si
S ) informacion y/o 90 O Baja 2 Mayor 4124 aplica Baja 2| Moderado 23| Moderado
= Usuario Cumplimiento : -
< respuesta a PQRS 3. Realizar seguimiento a los
w dentro de los canales por los cuales se
términos interponen PQRS, consolidar,
establecidos gestionar y hacer seguimiento
a través del indicador
establecido
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1. Socializar el procedimiento
Posibilidad de de atencidn al usuario a todo el
S brindar informacion personal involucrado
S > ] ) . h
g AtenC|_on al 7 sin claru_if'id y ) Rlesgo de Alta 4 Mayor 3. Capgcnar al pe_rsonal en Alta 4| Moderado
= Usuario orientacion errénea a|Opacidad atencién al usuario.
o los usuarios de la 4. Mantener comunicacion
institucion. asertiva con los diferentes
servicios de la institucion.
Posibilidad de
c manipular la 1. Socializar procedimiento de
8 Atencién al informacion y/o Riesgo de PQRS
S - 8 |perdida u omision de 90 Ce Baja 2 Mayor 2. Socializar adherencia al Baja 2| Moderado [3]23| Moderado
S Usuario ! ” Corrupcion e
g informacion de las codigo de conducta y buen
w PQRS para beneficio gobierno - cédigo de integridad
propio.
Posibilidad de
S asignar citas .0, de 1. Socializar el procedimiento
S Atencién al brindar atencion Riesgo de ) 2. Socializar adherencia al )
S ) 9 |preferencial a - Baja 2 Mayor - Baja 2| Moderado |3]23| Moderado
= Usuario . Corrupcion caédigo de conducta y buen
o usuarios para gobierno - cadigo de integridad
w beneficio propio o de
un tercero.
1. Ampliacién de agendas
Posibilidad de 2._Re_a||zar seguimiento a la
P . principal causa de demoras en
pérdida reputacional -
c : . el proceso de atencion y
S y/o sanciones de Riesgo de 2 .
G Atencion al entes de control, por |ejecucién y establecer plan de accion, si )
g ; 10 |- 0> oo - » Media 3 Mayor aplica Baja 2| Menor |2]22 Bajo
= Usuario insatisfaccion de los |administracion de " s
[ : 3. Reallizar capacitacion al
o usuarios en la procesos .
. personal involucrado sobre
prestacion del L N
servicio de Salud comunicacion asertiva
4. Mejorar la sefializacion
interna
1. Realizar seguimiento a las
Posibilidad de recibir metas de Consulta externa y
. g solicitar nuevas contrataciones,
o solicitar dadiva o S
—= beneficio a nombre si aplica
[ ropio o de terceros |Riesao de 2. A través de campafias dar a
2 Ambulatorio 11 [ProPIOO! 90 de Baja 2 Mayor conocer los principios y valores Baja 2| Moderado [3]23| Moderado
2 con finalidad de Corrupcioén : o
s asignar o agilizar los educativos y verificar
X adherencia a través de No
tiempos en
. . . conformes y procesos
asignacion de citas o
disciplinarios.
3.
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Posibilidad de recibir
0 sol|g|tlar dadiva o 1. Verificar el cuadro de turnos
beneficio a nombre e L
] de los médicos especialistas y
propio o de terceros . -
= - asignar consultorios y agendas
S con la finalidad de Riesgo de de acuerdo a dicha
2 Ambulatorio 12 |otorgar mayor 9 - Baja 2| Moderado |3]|23| Moderado | 12 | .. . Baja 2| Menor [2]22 Bajo
2 . . Corrupcion disponibilidad
s disponibilidad de o .
) 2. Verificar la capacidad
agenda y horarios a ; o
o instalada y habilitar nuevas
conveniencia de los - h
. agendas en horarios flexibles
médicos
especialistas
1. Realizar socializacion y
seguimiento a la adherencia
del protocolo de prevencién y
reduccion de caidas en el
servicio
2. Realizar socializacion y
seguimiento a la adherencia al
protocolo de administracion de
medicamentos en el servicio
Posibilidad de 3. Realizar socializacion y
afectacion seguimiento a la adherencia al
_ reputacional y/o protocolo de identificacion de
[ econémica por pacientes en el servicio
-g Ambulatorio 13 |complicaciones en la |Riesgo en Salud Media 3] Catastrofico |5]35 13 |4. Realizar socializacion y Media 3| Mayor |4]34
s condicion clinica y seguimiento a la adherencia al
fisica del paciente protocolo de puncién lumbar
durante el proceso 5. Realizar socializacion y
de atencion seguimiento a los indicadores
de cumplimiento y oportunidad
de consulta externa
(asignacion de citas dentro de
los tiempos establecidos)
6. Realizar socializacion y
seguimiento a la adherencia al
Protocolo de lavado de oido
7. Realizar socializacion y
seqguimiento a la adherencia al
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PROBABILIDAD | IMPACTO

VALORACION
DEL RIESGO
RESIDUAL
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CLASIFICACION PROCESO RIESGO O TIPO DE PROBABILIDAD IMPACTO DEL RIESGO
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Posibilidad de
afectacion

Misional

Hospitalizacién

14

reputacional y/o
econdmica por
complicaciones en la
condicién clinica 'y
fisica del paciente
durante el proceso
de atencion.

Riesgo en Salud Media 3] Catastrofico

Misional

Hospitalizacién

15

Posibilidad de
afectacion
econdmica generada
por los sobrecostos
en el servicio de
hospitalizacion por
las glosas generadas

Riesgo Financiero Media 3 Mayor

1.Realizar socializacion y
seguimiento a la adherencia al
protocolo para la prevencion y
reduccion de Caidas en el
servicio

2. Realizar socializacion y
seguimiento a la adherencia al
protocolo de administracion de
medicamentos en el servicio
3. Realizar socializacion y
seguimiento a la adherencia al
protocolo de identificacion de
pacientes en el servicio

4. Realizar socializaciéon y
seguimiento a la adherencia al
Protocolo de cuidados del
paciente con ulceras por
presioén en el servicio

5. Realizar socializacion y
seguimiento a la adherencia al
Protocolo de lavado de manos
6. Realizar seguimiento diario y
mensual a través de la lista de
chequeo al suministro de
dietas a los pacientes,
establecer plan de accién si

|aplica

Media 3| Mayor

1. Realizar seguimiento al
cumplimiento de la revista
medica

2. Realizar seguimiento y
establecer plan de accién a las
principales causas de retraso
en procedimientos quirdrgicos
(falta de profesionales, falta de
medicamentos, incumplimiento
a las recomendaciones
medicas por parte de los
pacientes.. etc...)

3. Solicitar capacitacion al area
de sistemas en los médulos
asistenciales (de acuerdo a
necesidad)

4. Realizar seguimiento a la
socializacién y adherencia de
protocolos asistenciales
(Gestién de informacion
documentada)

5. Realizar seguimiento a la
principal causa de estancia
prolongada y establecer plan
de accibn si aplica

Baja 2| Moderado

Moderado
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1. Establecer las principales
causas de demoras de
atencion en el servicio y
establecer plan de accion, si
Posibilidad de aplica .
- 2. Realizar seguimiento al
alteracion y/o ..
e cumplimiento del plan de
agresion fisica o ’ o A
= ; Riesgo de mantenimiento, adecuaciones
S verbal hacia el usuarios y readecuaciones
o Hospitalizacién 16 |personal misional y ! Baja 2 Mayor Baja 2| Moderado |3]23| Moderado
2 . . productos y 3. Establecer un canal de
s administrativo por - o i
) . . practicas comunicacién con los auditores
insatisfaccion en la P
- médicos de las EPS, en aras
prestacion del ..
servicio de agilizar el proceso
4. Median el programa de
humanizacion realizar rondas.
5. Atencion al usuario
socializacion de derechos y
deberes.
1. Establecer las principales
causas de demoras de
atencion en el servicio y
Posibilidad de estgblecer plan de accion, si
- - aplica
= brindar atencion . .
[ preferencial a Riesgo de 2. Realizar seguimiento al
2 Hospitalizacion 17 . . - Baja 2 Mayor cumplimiento del plan de Baja 2| Moderado [3]23| Moderado
2 usuarios a cambio  |Corrupcién L .
s - mantenimiento, adecuaciones
de un beneficio |
ropio o de terceros y readecuaciones
P ’ 3. Establecer un canal de
comunicacion con los auditores
médicos de las EPS, en aras
de agilizar el proceso
1. Establecer las principales
causas de demoras de
atencion en el servicio y
establecer plan de accién, si
_ Brindar informacién aplica
[ confidencial y/o Riesqo de 2. Realizar seguimiento al
.g Hospitalizacién 18 |reservada a terceros CorrS cion Muy Baja 1] Catastréfico cumplimiento del plan de Muy Baja 1| Mayor |4]14
s cambio de un p mantenimiento, adecuaciones
beneficio. y readecuaciones
3. Establecer un canal de
comunicacion con los auditores
médicos de las EPS, en aras
de agilizar el proceso
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1. Establecer las principales
causas de demoras de
atencion en el servicio y

Posibilidad de que establecer plan de accion, si

) aplica
g un profesional de la 2 Reali . |
S o, salud suplante a otro | . . e - Realizar seguimiento a .
.g Hospitalizacion 19 e incumpla con lo Riesgo de Fraude Muy Baja 1] Catastréfico cumplimiento del plan de Muy Baja 1| Mayor
s . mantenimiento, adecuaciones
estipulado en el .
cuadro de turnos. y readecuaciones
3. Establecer un canal de
comunicacion con los auditores
médicos de las EPS, en aras
de agilizar el proceso
1. Establecer las principales
causas de demoras de
atencion en el servicio y
establecer plan de accién, si
aplica
2. Realizar verificacion de
cargas en el servicio y solicitar
personal si es necesario
3. Realizar socializacion y
Posibilidad de seguimiento a la adherencia
afectacion Procedimiento triage y atencion
reputacional y/o urgencias
= econoémica por 4. Realizar socializacion y
-g Urgencias 20 [complicaciones en la |Riesgo en Salud Media 3| Catastréfico seguimiento a la adherencia al Media 3| Mayor
s condicion clinica y protocolo para la prevencion y

fisica del paciente
durante el proceso
de atencion

reduccion de Caidas en el
servicio

5. Realizar socializacion y
seguimiento a la adherencia al
protocolo de administracion de
medicamentos en el servicio
6. Realizar socializacion y
seguimiento a la adherencia al
protocolo de identificacion de
pacientes en el servicio
7.Realizar socializacion y
seqguimiento a la adherencia al
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1. Establecer la principal causa
de no atencion en el servicio y
mitigar
2. Realizar identificacion de la
causa principal de las demoras
en realizacion de
Posibilidad de procedimiento gx, de pacientes
= afectacion Riesgo de gue se encuentran en el
2 Urgencias 21 economica generada ejecucion’y. . Baja 2| Moderado |3]23| Moderado | 21 serviclo c!e urgenclas Baja 2| Menor (2|22 Bajo
2 por los sobrecostos |administracion de 3. Capacitar al personal
= en el servicio de procesos asistencial en los médulos
Urgencias requeridos y evaluar dicho
aprendizaje
4. Socializar a todo el personal
las diferentes guias y
protocolos de atencién, medir
adherencia de acuerdo a
indicadores establecidos
Posibilidad de 1. Identificar la principal causa
alteracion y/o de demora en la prestacion del
agresion fisica o . servicio y establecer plan de
= ; Riesgo de ) : -
[ verbal hacia el ejecucion y contingencia y/o accion
.g Urgencias 22 |personal misional y a]dministracién de Baja 2| Moderado |3]23| Moderado | 22 |2. Realizar seguimiento al Baja 2| Menor (2|22 Bajo
= administrativo por cronograma de mantenimiento
) ) . procesos : !
insatisfaccion en la Hospitalario
prestacion del 3. Identificar causal de demora
servicio en la revaloraciéon medica
1. Realizar Verificacion de
derechos del paciente y
El Posibiidad de fuga | . ﬁzt;bs'zfg pagare de ser
2 Urgencias 23 |de pacientes en el 9 Baja 2| Moderado |3]23| Moderado | 23 o - Baja 2| Menor (2|22 Bajo
2 L .__|Operacional 2. Realizar indagacion al
s servicio de urgencias ) . o '
paciente e identificar posibles
conductas que indiquen que
este paciente es consumidor
POSIbIIIQ,ad de 1. Realizar Capacitacion en el
afectacion L
. . proceso de admision de
= econdmica por la Riesgo de pacientes
s ) ) ”
2 Urgencias 24 |nadecuada}, ejecuciony Baja 2 Mayor 4124 24 |2. Establecer red alterna de Baja 2| Moderado [3]23| Moderado
Q2 segmentacion y/o administracion de : -
s S internet en el servicio de
validacion de procesos X
Urgencias
derechos de
pacientes
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Influenciar a un 1. Realizar Capacitacion en el
aciente para que proceso de admision de
E golicite alfa 4 Riesgo de pacientes
-g Urgencias 25 voluntaria a cambio CorrS cion Baja 2 Mayor 2. Establecer red alterna de Baja 2| Moderado [3]23| Moderado
= de un beneficio P internet en el servicio de
propio o a terceros Urgencias
Posibilidad de 1. Realizar Capacitacion en el
brindar atencién proceso de admision de
Tg referencial a Riesgo de pacientes
.g Urgencias 26 Esuarios a cambio CorrS cion Baja 2 Mayor 2. Establecer red alterna de Baja 2| Moderado [3]23 | Moderado
s de un beneficio P internet en el servicio de
propio o de terceros. Urgencias
Posibilidad de recibir
o solicitar dadivas o
beneficios a nombre . L L
S, Gestion de Talento ropio o de terceros |Riesgo de L. Realizar Accion y o sancion
g H 27 [ProP | fin d i c 90 de Media 3 Mayor disciplinaria aplicable al Media 3| Moderado [3]33
2 umano con el fin de certificar|Corrupcion funcionario
horas adicionales no
laboradas por el
colaborador
Posibilidad de
pérdida econémica
por multa o
sanciones del ente  |Riesgo de
E Gestién de Talento regulador debido a la|ejecucion L. Fortalecer el proceso de
S Humano 28 orgisién enla a]dministra)éién de Media 3 Mayor vinculacién de personal, Media 3| Moderado 3|33
< SRR, induccion y proceso de prueba
liquidacion y pago de |procesos
la seguridad social y
aportes a
parafiscales
Posibilidad de
favorecer a
o Gestion de Talento funcionarios en la Riesqo de 1. Realizar Acci6n y o sanci6n
S Humano 29 [evaluacion de CorrS cion Baja 2| Moderado 23| Moderado | 29 |disciplinaria aplicable al Baja 2| Menor (2|22 Bajo
< desempefio para P funcionario
beneficio propio o de
un tercero
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1. Comunicacién.
2. Ser transparente.
3. Socializacion de Cdédigo de
conducta y Buen Gobierno,
enfatizando en la politica de
conflictos de interés como
i instrumento de
Eg:tl?:tlgggr??je autorregulaciéon, mediante un
ersonal vio compromiso ético, una
Sinculaciéyn de gestion transparente,
funcionarios en participativa, eficaz y efectiva,
o i ) ) basada en los principios y
=3 Stejrsr::r?ode Talento 30 ?:é‘;ﬂfarzgse sus 5(')?]?”93:39 interés Muy Baja 1 Mayor valores constitucionales. Muy Baja 1| Moderado 13| Moderado
< influenciado ! or un (identificarlo, informarlo,
h . port excusarse, etc.)
interés secundario L =
de tipo profesional 4. Evaluacion de desempefio
econémico o ’ de los colaboradores frente al
arsonal cumplimiento de los objetivos
P ' misionales y cumplimiento
normativo.
5. Politicas de remuneracion e
incentivos a funcionarios
6. Politicas frente a regalos
(limites) y reuniones con sector
vigilado.
Aceptar documentos
falsos para la
contratacion de
personal sin las
competencias . - ”
S, Gestién de Talento requeridas para el 1. Realizar Accion y o sancion
S H 31 d P Riesgo de Fraude Baja 2| Catastrofico disciplinaria aplicable al Baja 2| Mayor
< umano cargo o para funcionario
beneficio de un
funcionario que
requiera algin
tramite de la
institucion
Posibilidad de
pérdida econémica y
reputacional por
sanciones de entes
reguladores y de
control o demandas 1. Realizar seguimiento a la
° - y quejas de los : ejecucion del cronograma de
§ ﬁsrsr::r?ode Talento 32 [grupos de valor gfrigcl)ini?ento Media 3] Catastrofico salud y seguridad en el trabajo Media 3| Mayor
< debido a p a través del indicador
incumplimiento de establecido
estandares minimos
del Sistema de
Gestion en
Seguridad y Salud
en el Trabajo.
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Posibilidad de
incumplimiento en 1. Verificar el cumplimiento de
las metas del . f -
Riesgo de los diferentes indicadores del
EY Gestion de Talento proceso de talento ejecucion y proceso y establecer plan de
9 33 |humano por - - Media 3 Mayor s Baja 2| Moderado |3]23| Moderado
2 Humano ) L administracion de accion a aquellos que se
< incumplimiento a la )
h - procesos encuentran por debajo de la
ejecucion de planes, .
meta establecida
programas,
indicadores, etc.
Posibilidad de
aﬁgﬁz:gz ZZ la 1. Establecer un formato de
presta identificacion de necesidad, en
servicios .
L . el cual se describan las
administrativos y/o . PR
S Gestion de asistenciales por la especificaciones técnicas del
<] L 34 |. ) Riesgo en Salud Media 3] Catastroéfico bien y/o servicio a suministrar y Media 3] Mayor (4134
5(7- Suministros inoportunidad en la . L .
. . realizar seguimiento a través
adquisicion y gestion - -
) del indicador de cumplimiento
de bienes muebles,
X al plan anual de compras
medicamentos,
dispositivos médicos
e insumos
Posibilidad de
perdida y/o hurto de
medicamentos,
|nsumo§ médicos, Riesgo de 1. realizacién de inventario dos
S, Gestién de ferreteria y ejecucion veces en el afio
g L 35 [materiales para uso jecuciony . Media 3 Mayor ' Media 3| Moderado 3|33
Suministros ) administracion de 2. Acta de desechos cuando se
< en los diferentes - )
- procesos presentan dafios o averias.
servicios de la
institucion, que estén
en custodia del area
de suministros.
Posibilidad de recibir
ylo so_llc_:ltar dadiva o 1. Fortalecer el proceso de
beneficio a nombre o
° propio o de tercero auditoria contractual.
> i6 i . i .
3 Gestion de 36 |con el fin de Riesgo de Media 3| Mayor 2. Capacitar al personal en Media  |3| Moderado |3]33
S Suministros Corrupcion conocimiento de la institucion y
< favorecer la 6di
. cédigo de conducta y buen
contratacion de un obierno, cédigo de integridad
proveedor de un bien 9 ’ 9 9 ’
O servicio.
Probabilidad de
afecta’lcml)n 1. Fortalecer el proceso de
econémica por o
. . auditoria contractual y evaluar
B Gestion de ingreso de insumos la posibilidad de iniciar un
] L 37 |y/lo medicamentos  |Riesgo de Fraude Media 3 Mayor T Media 3| Moderado (3|33
>3 Suministros X proceso Disciplinario a causa
< de cantidad menor a
L. de vulnerar los valores y
la solicitada y TR
principios institucionales
facturada por el valor
solicitado.
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Probabilidad de
afectacion
econdmica por la
incorporacion de 1. Fortalecer la etapa de
insumos, recepcion de equipos
medicamentos, biomédicos, industriales y
3 Gestién de fequipo_s biomédicos, Riesgo de ) ) vehicqlps d.e acuerdo a las .
S Suministros 38 [industriales y Corruncié Media 3] Catastrofico especificaciones dadas en la Media 3| Mayor
< vehiculos, sin peion etapa precontractual.
) pap
aprobacion de 2. Formato de recepcion de
personal competente equipos, medicamentos e
y que no cumplen insumos.
con las
especificaciones
técnicas solicitadas
1. Contar con un banco de
posibles proveedores, en aras
de agilizar en proceso
precontractual, para la
realizacion de los
mantenimientos, adecuaciones
dentro de los tiempos
Posibilidad de establecidos y adquisicion de
afectacion a usuarios insumos para la limpieza y
ylo colaboradores desinfeccion de los mismos.
por lesiones fisicas 2. Anexo 1 Plan de
ocasionadas por el mantenimiento hospitalario
3 Gestion de uso inseguro, fallas (Anual) el cual contiene
8 Tecnologia 'y 39 |y/o deterioro en la Riesgo en Salud Media 3] Catastréfico cronograma de mantenimiento Media 3| Mayor
< Mantenimiento infraestructura, preventivo de equipos
maquinaria 'y biomédicos.
tecnologia (Equipos 3.Lista de chequeo de
biomédicos y seguridad del paciente (item 6.

equipos de computo)
de la institucion.

Equipos biomédicos de alto
riesgo y dotacién hospitalaria e
items 3. Disposicién y
evaluacién de dispositivos
médicos) .

4. Lista de chequeo de
Adherencia a limpieza 'y
desinfeccién equipos
biomédicos.




HOSPITAL DEPARTAMENTAL MARIO CORREA RENGIFO.

EMPRESA SOCIAL DEL ESTADO
FORMATO MATRIZ DE RIESGOS

Cédigo: FT-PLAN-001

Vigencia: Marzo 2023

Version: 1

CLASIFICACION VALORACION VALORACION
CLASIFICACION PROCESO RIESGO O TIPO DE PROBABILIDAD IMPACTO DEL RIESGO CONTROLES PROBABILIDAD | IMPACTO DEL RIESGO
RIESGO INHERENTE RESIDUAL
1. Contar con un banco de
posibles proveedores, en aras
de agilizar en proceso
precontractual.
2. De acuerdo a actas de
reunion donde se establecen
las necesidades de
mantenimiento y a la matriz de
Posibilidad de solicitudes de mantenimiento
afectacion correctivo se asigna las tareas
Institucional, al personal.
econdémica y/o 3. Realizar induccién
3 Gestion de reputacional por Riesgo especifica al personal de
g Tecnologia 'y 40 |deterioro en la o } Media 3 Mayor mantenimiento. Media 3| Moderado
< Mantenimiento infraestructura, peracional 4. Realizar capacitacion al
) p
equipos biomédicos, personal asistencial sobre
maquinaria y manejo de la tecnologia
vehiculos de la biomédica de la
institucion. institucion.(programa de
tecnovigilancia).
5. Realizar campafias de
apropiacion del entorno a
personal interno y externo de la
institucion (Cuidado del
espacio fisico).
6. Diagnostico de equipos
biomédicos o0 maguinaria que
1. Contar con un banco de
Posibilidad de recibir posibles proveedores, en aras
o solicitar dadiva o de agilizar en proceso
beneficios a nombre precontractual.
propio o de terceros 2. Reallizar andlisis de cargas
=3 Gestion de con finalidad de Riesgo de en el area de mantenimiento y
8 Tecnologia 'y 41 |alterar u omitir Corrupcién Media 3] Catastréfico establecer el numero de Media 3| Mayor
< Mantenimiento registros de ingreso funcionarios que se requieren
de materiales, para estas labores.
repuestos equipos 3. mantenimiento y campafas
etc. Para la de conocimiento institucional y
institucion. fortalecimiento de principios y
valores
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1. Cumplimiento al
Cronograma de reportes a
entes de vigilancia y control
2. Actualizar la informacién de
acuerdo a cambios en la
normatividad cuando sea
Posibilidad de multa necesario (Normograma)
0 sancién por 3. Anexo 1. Plan de
3 Gestion de incumplimiento en el Riesgo de Mantenimiento Hospitalario
S Tecnologia 'y 42 |reporte de Cumplimiento Baja 2 Mayor formato SNS 3000-PMH Baja 2| Moderado 23| Moderado
< Mantenimiento informacion a entes p 4. Anexo 4. Asignacion y
de vigilancia y ejecucion de recursos en
control mantenimiento.
5. 2193 Infraestructura
6. Plan Anual de Adquisiciones
7. Reporte de eventos
adversos e incidentes de
Tecnovigilancia (trimestral o
cuando suceda (INVIMA)
1. Realizar seguimiento al
cumplimiento de los tiempos a
Posibilidad de través de indicadores
afectacion establecidos, realizar sancién
econémica y disciplinaria si es competencia
reputacional por del funcionario.
<3 fallos en contra de la Riesgo de 2. Fortalecer el proceso de
9 Gestién Juridica 43 |entidad e Corrupcién Media 3 Mayor seleccién y vinculacion (Perfil Media 3| Moderado 33
< inadecuada gestién del cargo, habilidades,
en la defensa judicial competencias), periodo de
ajustados a intereses prueba
de particulares o de 3. Reunion de acuerdo a la
un tercero. necesidad con el subdirector
cientifico y/o el galeno
especialista.
zfrggzlg:g:ad de 1 Rea_lliza_r’una adecgada
econémica ylo investigacion normatlva_que
° reputacional por soporte el concepto emitido,
2 Gestit - o Riesgo de . solicitado. .
= estion Juridica 44 [emision de c 9 Baja 2 Mayor 2 A ’ Baja 2| Moderado 23| Moderado
2 t0s iuridicos orrupcion - Asesorfa externa cuando se
conceptos ju requiera.
ajustad_os a intereses 3. Cumplimiento del perfil del
de particulares o de cargo
un tercero. ’
1. Adherencia al Cronograma
- de reportes.
Ezsa:s!:gsdpg? multa 2. Actualizar la ir_1formacic')n de
° incumplimiento en el acuerdo a cambios en la
2 Gestic - Riesgo de . normatividad cuando sea ’
S estion Juridica 45 repone dle’ Corrupcién Baja 2 Mayor necesario Baja 2| Moderado 23| Moderado
< géo\rirgi?:r:%?aayentes 3. Revision y actualizacion
control _mer_15u§I del normograma
institucional con lideres de
proceso.
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1. Establecer y/o actualizar la
politica de confidencialidad de
la informacion, socializar a
B perdida de f:ad‘a fL{r]uonarlo de la
EY Gestion de Confidencialidad e  |Riesgo de nstitucion
<] Sistemas de 46 |. - - L Muy Alta 5] Catastréfico 2. Fortalecer la etapa de Muy Alta 5] Mayor
S L integridad de la Seguridad digital ; - : .
< Informacion = vinculacion de funcionarios,
Informacion . - .
induccion especifica,
enmarcando la importancia de
la politica de confidencialidad
de la informacién
1. Establecer y/o actualizar la
politica de confidencialidad de
Posibilidad de la |nforma‘c:|on,AsouaI|zar a
; cada funcionario de la
- inadecuada S
S Gestion de administracion de los|Riesgo nstitucion
I Sistemas de 47 9 Muy Alta 5] Catastréfico 2. Fortalecer la etapa de Alta 4| Mayor
S L procesos, la Operacional : - . .
< Informacion ) - vinculacién de funcionarios,
ejecucion y la . L s
induccion especifica,
entrega ; .
enmarcando la importancia de
la politica de confidencialidad
de la informacién
1. Realizar Seguimiento al uso
- Posibilidad de dafio de los perfiles creados para los
E Gestion de a los activos fisicos |Riesgo de usuarios
8 Sistemas de 48 . oh L Media 3 Mayor Media 3| Moderado
L de tecnologia de Seguridad digital 2. Tener fuentes de respaldo
< Informacion h - ; L >
informacion de la informacion del sistema
de informacién
Posibilidad de 1. Realizar Seguimiento al uso
- Interrupcion del de los perfiles creados para los
S Gestion de negocio, fallas en los |Riesgo de usuarios
9 Sistemas de 49 | . ! ) . Media 3 Mayor Media 3| Moderado
=3 L sistemas y no Seguridad digital 2. Tener fuentes de respaldo
< Informacion . o ) o .
disponibilidad de la de la informacion del sistema
informacion . de informacioén
Asignacion de roles 1. Realizar Seguimiento al uso
° Gestion de :])Ongtlloeriszzdp:rs;r;al Sgulgfi (EJSerflles creados para los
] Sistemas de 50 P Riesgo de Fraude Baja 2 Mayor Baja 2| Moderado 23| Moderado
> L tener acceso a los 2. Tener fuentes de respaldo
< Informacion - ; S >
sistemas de de la informacion del sistema
informacion de informacion
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Posibilidad de
manipular datos e 1. Realizar Seguimiento al uso
- informacion de los perfiles creados para los
S Gestion de confidencial en los usuarios
I Sistemas de 51 [ Riesgo de Fraude Baja 2 Mayor Baja 2| Moderado 23| Moderado
2 L sistemas de 2. Tener fuentes de respaldo
< Informacion ; L ) o -
informacion tanto de la informacion del sistema
interna como de informacion
externamente.
. . . 1. Realizar Seguimiento al uso
Divulgar informacion .
- ) } de los perfiles creados para los
<3 Gestion de confidencial y Riesgo de USLArIOS
9 Sistemas de 52 |reservada a terceros - Muy Baja 1 Mayor Muy Baja 1| Moderado 13| Moderado
S i ) Corrupcioén 2. Tener fuentes de respaldo
< Informacion a cambio de ) - .
. de la informacion del sistema
beneficios . "
de informacion
1. Realizar seguimiento al
Cronograma de reportes a
o) Posibilidad de multa entes de vigilancia y control
& 0 sancion por Riesqo de diariamente
% incumplimiento en el e'ect?cién 2. Actualizar la informacién de
c Gestion de Calidad| 53 |reporte de jecuciony . Media 3 Mayor acuerdo a cambios en la Baja 2| Moderado 23| Moderado
k) . - administracion de o
] informacion a entes normatividad cuando sea
o - } procesos :
e de vigilancia y necesario.
[s] control 3. Farmacovigilancia
4. Tecnovigilancia
5. Hemovigilancia
o 1. Realizar seguimiento al
= Cronograma de reportes a
-g Posibilidad de alterar entes de vigilancia y control
g Gestion de Calidad| 54 |[ OMIUr informacion oo de Fraude Media  [3] Mayor diariamente . Media  |3|Moderado |3]33
_g que se presenta a 2. Actualizar la informacién de
2 entes externos acuerdo a cambios en la
-5 normatividad cuando sea
necesario
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Posibilidad de
afectacion al
o) paciente por lesiones 1. Fortalecer la adherencia del
5 fisicas ocasionadas programa de seguridad del
g por la persistencia paciente a través de campafias
= Gestion de Calidad| 55 |en acciones Riesgo en Salud Media 3] Catastrofico educativas (evidencia), Baja 2| Mayor
8 inseguras evidenciar su cumplimiento a
e identificadas en el través de indicadores
o marco del programa establecidos
de seguridad del
paciente
1. El area de calidad,
planeacién, gerencia 'y en
conjunto de los lideres
asistenciales, estableceran el
plan de accion para estos
Posibilidad de hallazgos, enmarcando desde
afectacion los tiempos de mitigacion y
reputacional y/o presupuesto asignado para el
° econémica por mismo (CUANDO APLIQUE)
e cierre de servicios o 2. Asignar presupuesto para
-g investigaciones Riesgo de los items que se encuentren
g Gestién de Calidad| 56 administrativas ejecgcj()n Y Alta 4 Mayor con debilidades _de ac_uerdo a Media 3| Moderado
2 denvadgs de la falta |administracion de los hallazgos ewd_enuados en
2 de gestion frente a  |procesos los planes de accion
-‘5‘ los hallazgos (Seguimiento a través de
evidenciados indicadores)
durante las 3. Realizar seguimiento a
auditorias de través de la norma de
habilitacion habilitacién 3100 y cuadro de

mando de informacién
documentada, evidenciar
faltantes y en conjunto de los
involucrados levantar dicha

linformacion documentada
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Posibilidad de 1. Identificar la principal causa
afectacion de desinterés frente al proceso
o) reputacional y/o de mejoramiento y establecer
S econémica debido a |_. plan de accién
= A Riesgo de . o
% que persistan las eiecucion 2. A través del seguimiento y
c Gestion de Calidad| 57 |brechas entre la jecuciony Alta 4 Mayor ejecucion de PAMEC, Media 3| Moderado
ks} : administracion de : . L
o calidad esperaday la evidenciar las principales
o . procesos . e
e calidad observada, causas de incumplimiento y
o identificadas a partir establecer plan de accién
de la auditoria al (CALIDAD EN CONJUNTO DE
PAMEC. LIDERES)
Posibilidad de
hallazgos de los
entes de vigilancia y 1. Continuar con la
control por o .
o ) e metodologia establecida,
] incumplimiento en el ) .
o . . enviar a cada involucrado las
= levantamiento y Riesgo de . )
% actualizacién a ejecucion y fechas de vigencia de los
c Gestion de Calidad| 58 - - L Media 3] Moderado documentos y en conjunto del Baja 2| Menor (2|22 Bajo
ks} gestion de administracion de . ; }
o h . area de calidad, realizar la
o informacion procesos . o
o respectiva actualizacion y/o
= documentada e : ; .
a N L levantamiento de informacion
incumplimiento al
documentada
reporte de
indicadores de
procesos
- verificar cumplimiento de
normas y procedimientos
o) Posibles relaciones especificos disefiados que
S ; conforman el SARLAFT.
= comerciales con i ;
% Oficial de clientes o Riesgo de - Envio de reportes de riesgo a
c S 59 Alta 4] Catastrofico las diferentes autoridades. Alta 4| Mayor |4]44
k=] Cumplimiento contrapartes SARLAF L -
] . - Capacitacion anual dirigida a
o reportados en listas . ;
@ todos los funcionarios,
= cautelares : .
[a) contratistas y pasantes circular
No 009 de 2016 — 055 del 2021
SNS
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Posibilidad de recibir
en dacion de pago
<] terrenos asociados a . s
=] ) - Recibir capacitacién sobre
] personas vinculadas .
= los delitos en que puede
% Oficial de aprocesos Riesgo de incurrir un funcionario o
c S 60 [delictivos, recibir Alta 4] Catastroéfico . A Alta 4| Mayor
.8 Cumplimiento dadivas por SARLAF servidor p~ubI|co enel )
2 . desempefio de sus funciones y
e manipular la valores
o informacioén recibida ’
de las Entidades
Publicas
- Verificar cumplimiento de
° normas y procedimientos
z Posibilidad de especificos disefiados que
-g vincular o tener conforman el SARLAFT.
< Oficial de contratistas que Riesgo de o - Envi6 de reportes de riesgo a
é Cumplimiento 61 estén vinculados con |SARLAF Alta 4| Catastrofico las diferentes autoridades. Alta 4| Mayor
2 lavado de activos u - Capacitacion anual dirigida a
-‘5‘ otro proceso delictivo todos los funcionarios,
contratistas y pasantes circular
No 009 de 2016 — SNS
Posibilidad de
° relacion contractual
s con IPS o Entidades
-g Administradoras de
< Oficial de Planes de Beneficios |Riesgo de - Verificacion en la pagina de
.§ Cumplimiento 62 ubicadas en zonas |SARLAF Alta 4 Mayor UIAF Alta 4[Moderado
2 clasificadas de alto
-‘5‘ riesgo para el
terrorismo o el
narcotrafico
2
5 No guardar evidencia
% oficial de de registros de Riesgo de - Verificacién de documentos,
= c limient 63 |transacciones tanto SARLAE Alta 4] Catastrofico archivo en base de datos Alta 4| Mayor
o umplimiento o
8 locales como digital y documental
e internacionales
a
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1. Establecer la programacion
diaria de cirugia.
2. Establecer la principal causa
de incumplimiento y realizar
Posibilidad de plan de accién
afectacion en la 3. Capacitar al personal en el
§ condicion clinica 'y adecuado uso de los equipos
e Cirugia 64 [fisica del paciente Riesgo en Salud Media 3] Catastréfico y en la limpieza y desinfeccion Media 3] Mayor
s durante el proceso de los mismos.
de atencion en el 4. |dentificar a través del
servicio de cirugia indicador de eventos e
incidentes adversos las causas
de complicaciones y establecer
plan de accién
Posibilidad de recibir
o solicitar cualquier 1. Todo tramite contrario a lo
tipo de dadiva a que dicta el proceso debe
= beneficio propio o de contar con la debida
-§ Cirugia 65 tgrcgros con Riesgo de Baja 2| Moderado |3]23| Moderado | 65 autorizacion del “d?r de Baja 2| Menor (2|22 Bajo
2 finalidad de agilizar |Corrupcién proceso el cual define el paso
= tramites a seguir para las
administrativos para autorizaciones (subgerente
la asignacion de cientifico, gerencia etc.).
citas de cirugia.
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Posibilidad de recibir
o solicitar dadiva o
beneficio a nombre
propio o de terceros 1. Realizar seguimiento a la
§ con la finalidad de Riesgo de agenda brindada por cada
.g Cirugia 66 [favorecer a médicos Corrupcion Baja 2| Moderado |3]23| Moderado | 66 |medico y verificar su Baja 2| Menor (2|22 Bajo
s cirujanos en horarios cumplimiento a través de
a conveniencia y indicadores establecidos
mayor disponibilidad
en la programacion
de cirugia
Posibilidad de
afectacion
econdmica al liquidar 1. Todo tramite contrario a lo
= servicios de cirugia a que dicta el proceso debe
.é Cirugia 67 pam_entes . Riesgo de Baja 2 Mayor 4|24 67 conta_r co_n’ la debida Baja 2| Moderado |3]23| Moderado
2 particulares sin la Corrupcion autorizacion del subgerente
= debida autorizacion cientifico se puede liquidar la
de la institucion, para cirugia particular.
beneficio propio o de
un tercero.
1. Politica de rehusé (central
Posibilidad de reusar de esterilizacion, dentro de
insumos médicos este procedimiento se define
= que son de un gue insumos se rehdsan y
5 Cirugia gg [Ueterminado uso o oo o e Fraude Baja  [2| Mayor [4]24 pg |Cuantas veces. - Baja  |2|Moderado |3|23| Moderado
2 para usar por Unica 3. Seguimiento en comité de
= vez, para beneficio reuso a posibles casos de
propio o de un reus6 de material de un solo
tercero. uso (throcar y pinzas de
|laparoscopia)
Posibilidad de
perdida y/o facturar
insumos médicos y 1. Listado de consumos en
§ medicamentos cirugia, canasta por paciente
.g Cirugia 69 [controlados y no Riesgo de Fraude Baja 2 Mayor 4124 69 [que se entrega a farmacia para Muy Baja 1| Moderado |3]13| Moderado
s controlados, que no realizar la descarga del
han sido sistema.
administrados a los
usuarios.
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1. Realizar seguimiento al
Cronograma de reportes a
entes de vigilancia y control
diariamente
Posibilidad de multa 2. Actualizar la infqrmacic’)n de
. acuerdo con cambios en la
0 sancién por o
—= ) L normatividad cuando sea
g incumplimiento en el Riesgo de necesario (Normograma)
e Apoyo Diagnéstico | 70 |reporte de 90 ae Media 3 Mayor - 9 Media 3| Moderado
2 informacion a entes Cumplimiento 3. Reallzgr reporte de’
de vigilancia y Transfusiones Sanguineas
Decreto 780 de 2016
control .
Secretaria de Salud
Departamental mensualmente
4. Ficha de Sivigila para
cuando se presentan eventos
ladversos
1. Realizar seguimiento a la
Posibilidad de oportunidad en la toma de
afectacion en el muestras y entrega de
estado clinico y fisico resultados a través del
del paciente por indicador de Medicion
= incumplimiento en 2. Realizar capacitacion de
-§ Apoyo Diagnoéstico | 71 !as S(.)I.ICItu.qu' la Riesgo en Salud Media 3] Moderado refuerzoﬂel protocolo de toma Media 3] Menor (2]32| Moderado
2 identificacion, la y recepcion de muestras y
= toma, la realizar evaluacion de
conservacién y el adherencia
transporte de las 3. Controlar la salida de
muestras de insumos y reactivos y
Laboratorio clinico. establecer stock de acuerdo al
flujo de los mismos
1. Formato de entrega de
hemoderivados a los servicios
de la institucion.
2. Lista de chequeo de
Posibilidad de transfusion sanguinea.
afectacion en el 3. Formato para la
estado clinico y fisico investigacion de las reacciones
@ del paciente por adversas transfusionales
.g Apoyo Diagnéstico | 72 |reacciones adversas,|Riesgo en Salud Media 3] Catastréfico 4. Notificaciones de RAT Media 3| Mayor (4|34
s inoportunidad o (Reacciones Adversas a la
inadecuada Transfusién) mensual SIHEVI
dispensacion de los 5. Proveedores certificados
hemocomponentes. para los hemocomponentes.
6. Capacitacion al personal
sobre la transfusion sanguinea
segura.
7. Evaluacion al personal.
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CONTROLES

VALORACION
DEL RIESGO
RESIDUAL

1. Realizar diariamente el
Kardex de los insumos de
laboratorio, de modo que se
pueda realizar seguimiento y
conteo.

2. Destinar un lugar de

todo lo que sea susceptible de
gasto.

3. Establecer estrategias de
sensibilizacion sobre el uso
adecuado de los insumos.

almacenaje para los insumos y

1. Capacitacion a todos los
colaboradores sobre los
derechos y recomendaciones,
para la atencion de las
personas con atencién
preferencial.

23

Moderado

CLASIFICACION VALORACION
CLASIFICACION PROCESO RIESGO O TIPO DE PROBABILIDAD IMPACTO DEL RIESGO
RIESGO INHERENTE
_ Posibilidad de usar
[ los insumos de Riesqo de
.g Apoyo Diagnoéstico | 73 |laboratorio para fines CorrS cion Media 3 Mayor
s diferentes a los que P
se asignaron
Posibilidad de
_ asignar citas o de
[ brindar atencion Riesgo de
5 - ) .
3 Apoyo Diagnostico | 74 preferlenual a Corrupcién Baja 2 Mayor
s usuarios para
beneficio propio o de
un tercero.
Posibilidad de
© manipular :
c
2 Apoyo Diagnéstico | 75 |informacién o R|esgo de Media 3] Catastréfico
2 Opacidad
s resultados de
laboratorio

1.Implementar controles mas
estrictos en el sistema

Version: 1

PROBABILIDAD IMPACTO
Media 3| Moderado
Baja 2| Moderado
Media 3| Mayor |4

34
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Posibilidad de
suplantar la
_ identidad de un
[ usuario en la toma 1. Implementar controles mas
.g Apoyo Diagnéstico | 76 |de pruebas de Riesgo de Fraude Baja 2| Catastroéfico estrictos para la identificacion Baja 2| Mayor
s laboratorio, Rx e del usuario
imagenologia para
beneficio propio o de
un tercero.
1. Conciliaciones mensuales
Posibilidad de 2. Circularizacion (oficio)
afectacion trimestral
econdmica por 3. Mesas de conciliacion
incumplimiento en circular 030
- los acuerdos 4. Mesas de conciliacion y
Y Gestion pactados por norma acuerdos de pago convocadas
9 Administrativa y 77 S Riesgo de Crédito Media 3 Mayor Media 3| Moderado
2 Financiera y en conciliaciones por la Supersalud.
en el recaudo de la 5. Mesas de conciliacion y
cartera por venta de acuerdos de pago convocadas
servicios de salud y por el departamento.
otros. 6. Conciliaciones por entidad.
Cartera 7. Fortalecimiento de la
auditoria de cuentas medicas.
Posibilidad de
manipular valores en
=3 Gestion notas crédito y debito 1. Permisos restringidos en el
= Administrativa y 78 |de las facturas, para |Riesgo de Fraude Muy Baja 1 Mayor sistema de acuerdo al perfil de Muy Baja 1| Moderado |3]13| Moderado
< Financiera beneficio propio o de cada usuario.
un tercero.
Cartera
POS'.bllldad de 1. Digitalizacién de
- perdida de
3 Gestion documentos aue son |Riesgo documentos por tercero, por
Q Administrativa y 79 q 90 Baja 2 Mayor afio y tipo y se guardan en Muy Baja 1| Moderado |3]13| Moderado
= A ) soporte de la Operacional . .
< Financiera X s carpeta compartida del &rea de
ejecucion
cartera
Cartera,
Pos!b|l|dad de recibir 1. Conocimiento de la cartera.
dadivas durante las X o
. Lo 2. adherencia al procedimiento
=3 Gestion conciliaciones de Riesgo de de cartera
I Administrativa y 80 |cartera para 9 Baja 2| Catastrofico S i Baja 2| Mayor (4|24
o ) ) . . Corrupcioén 3. Conocimiento y apropiacion
< Financiera beneficio propio o de P
del cédigo de conducta y buen
un tercero. )
gobierno.
Cartera
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1. Realizar conciliaciones entre
las diferentes areas
Presencia de financieras, tal como se
aspectos de establegg en el procedimiento
S Gestion importancia en geIfgrrt]gllcleliglrolgesso.cializaci()n
g Administrativa y 81 |material que afecten |Riesgo Financiero Alta 4 Mayor y)o adherencia a los Media 3| Mayor
< Financiera la razonabilidad del e
cierre fiscal procedimientos de ,
Financiero presupuesto, tesoreria,
normograma, gestion del
riesgo y cumplimiento en la
rendicion de informes.
:f(:gg?;d de 1. Adhgrgncia alos 3
econémicay/ o procedimiento dg fgctgracmn.
reputacional a la 2. Arqueo de caja d!é,‘”°
] entidad por 3: Formato de relacion de
E Gestion apropiacién de Riesgo de dinero.
8 Administrativa y 82 dinero recaudado en |Corrupcién Muy Baja 1 Mayor 4. Implementar cajas de Muy Baja 1] Moderado [3]13| Moderado
< Financiera . seguridad
las cajas de la o -
facturacion para 5 Soglallzar el cédigo
beneficio propio o de mtegngad. .
terceros 5. reall'zar Arqueos aleatorios
Facturacién en el dia.
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1. Conciliacion periédica de
cartera con las entidades
responsables de pago.
2. Revision de los radicados
por
Posibilidad de parte del responsable de
. . cartera.
- presentar diferencias -
3 Gestién negativas entre lo 3. Capacitaciones a las
I Administrativa y 83 9 Riesgo Financiero Muy Alta 5] Catastréfico personas de radicacion. Alta 4| Moderado
o ) ) facturado y lo s .
< Financiera . 4. Revision periédica del
radicado. . - -
L cumplimiento de la asignacion
Facturacion .
de tareas diarias del personal
de cuentas médicas y
radicacion.
5. Revision de los listados de
facturas por el personal que
radica.
Posibilidad de 1. Tablero de mando
subfacturacion. o
(produccioén)
(no se cobran los S )
L L X 2. Fortalecimiento del equipo
3 Gestion servicios realizados de trabajo en cuanto a
9 Administrativa y 84 |0 se cobran por Riesgo Financiero Alta 4] Catastréfico o . L Alta 4| Mayor
=3 X X . . procedimientos e informacion
< Financiera debajo de las tarifas N
: 3. Estandarizacién del proceso.
previamente .
acordadas) 4. Fortalecimiento en el uso del
o sistema PANACEA.
Facturacion
Posibilidad de no
facturacion.
(no se recuada_ 1. Crear politica de anticipos
- efectivo de pacientes L
o Gestion ] 2. Crear procedimiiento de
= L . particulares que . ' . e -
S Administrativa y 85 . o Riesgo Financiero Alta 4] Catastrofico cotizaciones. Alta 41 Mayor
) ) realizaron anticipo, o
< Financiera } . 3. Actualizacion de
pero fue insuficiente .
) procedimiento de egresos.
para el valor final de
la factura)
Facturacion
Posibilidad de
- perdida economica
S, Gestion or la indebida 1. Control mensual de la
= Administrativa y 86 por ) Riesgo Actuarial Alta 4 Mayor ; . Alta 4| Moderado
2 - ) estimacion ejecucion de los contratos.
inanciera
presupuestal de los
contratos.
Posibilidad de multa 1. Realizar seguimiento al
0 sancién por Cronograma de reportes a
° Gestion incumplimiento en el |Riesgo de entes de vigilancia y control
= Administrativa y 87 _reporte d_e, ejecucion y. . Media 3 Mayor d|ar|amepte . . Baja 2| Moderado 23| Moderado
g Ei ) informacion a entes |administracion de 2. Actualizar la informacion de
inanciera - ; )
de vigilancia 'y procesos acuerdo a cambios en la
control normatividad cuando sea
Financiero necesario
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CLASIFICACION VALORACION
CLASIFICACION PROCESO RIESGO O TIPO DE PROBABILIDAD IMPACTO DEL RIESGO
RIESGO INHERENTE
Posibilidad manejar
inadecuadamente
las cuentas virtuales
¢ |oemon e ™
= Administrativa y 88 ] Riesgo Financiero Media 3 Mayor 4134
g Ei ) bancarias, lo cual
inanciera :
puede ocasionar el
desvio de dinero o
pérdida del mismo.
Tesoreria
posibilidad de
- recaudo en efectivo
S Gestion incumpliendo las
g Administrativa y 89 i Riesgo Financiero Muy Alta 5 Mayor 4154
2 Ei ) especificaciones del
inanciera L
procedimiento de
tesoreria.
Posibilidad de que el
hospital sea incapaz
3 Gestion de sostenter la Riesgo de
< Administrativa y 90 [optima operacion, esg Muy Alta 5] Catastréfico |5]55
o ) ) Liquidez
< Financiera para hacer frente a
sus obligaciones en
el corto plazo
L Posibilidad de
£ Gestion disminucion en el Riesgo de
8 Administrativa y 91 P Muy Alta 5] Catastréfico |5]55
£ Ei : recaudo que afecta |Liquidez
inanciera - ”
la optima operacion

CONTROLES

PROBABILIDAD | IMPACTO

VALORACION
DEL RIESGO
RESIDUAL

88

1. Adherencia al procedimiento
de tesoreria conforme a las
normas contables y financieras
actuales.

2. Socializacion de Codigo de
conducta y buen gobierno.

3. Los informes de las
supervisiones lleguen de
manera oportuna al area.

4. socializacion de la

politica y codigo de integridad.

Media 3| Moderado

89

1. Revision diaria de efectivo
en cajas.

2. Arqueo de caja.

3. Verificacion del disponible
vs. el sistema

Muy Alta 5| Moderado

90

1.Seguimiento a la facturacion
y radicacion,glosas y
devoluciones..

2. Seguimento al recaudo

3. Seguimiento al flujo de caja
disponible.

4. Seguimiento a la
Programacion de pagos.

Muy Alta 5| Mayor

91

1. vigilancia constante de la
situacion financiera de los
clientes

2. Gestion eficiente de las
glosas y devoluciones.

3. Ejecucion de proyecciones
de recaudo.

Muy Alta 5| Mayor
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1. Adherencia al procedimiento
de inventario de activos fijos.
Posibilidad de 2. Formato de entrega de
afectacion activos fijos (entrega, traslado,
econdmica que se prestamo y bajas del sistema).
refleja en los estados 3. Inventario de activos fijos
3 Gestion financieros, debido a Riesdo (semestral- para validar la
I Administrativa y 92 [la pérdida de activos 9 Alta 4 Mayor cantidad de activos fijos Alta 4| Moderado
=3 . ) Operacional
< Financiera que hacen parte de entregados).
la Propiedad, Planta 3. Resultado del Informe de
y Equipo de la activos fijos.
entidad 4. Socializacion y acciones
Activos Fijos para el control de los activos
en comite de bajas, muebles y
enseres de activos.
Posibilidad de multa 1. Realizar seguimiento al
i Cronograma de reportes a
c 0 sancioén por . P
S ) . Riesgo de entes de vigilancia y control
E incumplimiento en el { o i semanalmente
S Control Interno 93 [reporte de jecuciony . Baja 2 Mayor . . . Baja 2| Moderado |3]23| Moderado
= administracion de J Y 2. Actualizar la informacion de !
[ informacion a entes ) )
o . . procesos acuerdo a cambios en la
de vigilancia 'y -
normatividad cuando sea
control )
necesario
Posibilidad de no
realizar un adecuado 1. Establecer , Planificar y
seguimiento de las Divulgar el Plan de Auditorias.
S actividades en los  |Riesgo de 2. Realizar seguimiento al
S ) . -
s Control Interno g4 |Procesos por elecuciony Baja 2 Mayor cumplimiento del cronograma Baja 2| Moderado |3]23| Moderado
= incumplimiento en la Jadministracién de del plan anual de auditoria.
o ejecucion de las procesos 2. Disponibilidad de personal
actividades suscritas para la realizacion de las
en el programa anual auditorias
de auditorias
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CLASIFICACION

PROCESO

RIESGO

CLASIFICACION
O TIPO DE
RIESGO

PROBABILIDAD

IMPACTO

VALORACION
DEL RIESGO
INHERENTE

Evaluacion

Control Interno

95

Posibilidad de recibir
o solicitar cualquier
dadiva o beneficio a
nombre propio o
para terceros con el
fin de omitir,
modificar o
consignar
informacién sesgada
en los informes
generados por
control interno.

Riesgo de
Corrupcion

Baja 2

Mayor

Evaluacion

Control Interno

96

Posibilidad de
pérdida reputacional
por hallazgos
generados por los
organismos de
control y/o
notificaciones de
entidades externas
debido a la
presentacion de los
informes de ley por
fuera de los términos

Riesgo de
ejecucion y
administracion de
procesos

Baja 2

Mayor

Evaluacion

Control Interno
Disciplinario

97

Posibilidad de
incumplimiento de
los términos
procesales con el
proposito de obtener
como resultado el
vencimiento de
términos o la
prescripcion de la
accion disciplinaria.

Riesgo de
Corrupcion

Muy Baja 1

Mayor

Evaluacion

Control Interno
Disciplinario

98

Posibilidad de
incumplir con las
etapas procesales
generando nulidades
en beneficio del
procesado.

Riesgo de
Corrupcion

Muy Baja 1

Mayor

CONTROLES

PROBABILIDAD

IMPACTO

VALORACION
DEL RIESGO
RESIDUAL

1. Iniciar proceso disciplinario

Baja

2

Moderado

Moderado

1. Realizar seguimiento al
Cronograma de reportes a
entes de vigilancia y control
diariamente

2. Actualizar la informacion de
acuerdo a cambios en la
normatividad cuando sea
necesario

Muy Baja

1

Menor

Bajo

Cumplir con los términos de los
procedimientos tanto verbal
como ordinario.

Realizar denuncia
correspondiente ante los entes
de control

Muy Baja

1

Moderado

Moderado

Cumplir los términos
procesales de cada etapa del
proceso disciplinario,
respetando el debido proceso y
el derecho de defensa

Cumplir con las notificaciones
y comunicaciones pertinentes
Iniciar proceso disciplinario
contra el funcionario
sustanciador

Muy Baja

1

Moderado

Moderado
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CLASIFICACION VALORACION
CLASIFICACION PROCESO RIESGO O TIPO DE PROBABILIDAD IMPACTO DEL RIESGO
RIESGO INHERENTE
5 Posibilidad de
3 recaudacion )
S C_ont_ro_l '“t9r”° 99 [Indebida de pruebas Riesgo de Muy Baja 1 Mayor
= Disciplinario . e Corrupcion
< e identificacion del
w autor
S Posibilidad de emitir
§ C.ontlroll Intgrno 100 fallos fayoregiendo a |Riesgo de Muy Baja 1| catastréfico
= Disciplinario los funcionarios Corrupcion
o investigados
Posibilidad de
generar un impacto
ambiental por
incumplimiento de
los parametros Riesgo de
3 Gestién de Apoyo establecidos en la ejecucion y
= logistico 101 |politica ambiental, - - Media 3 Mayor
< Hospitalario Plan Institucional de administracion de
p
Gestion Ambiental y procesos
el Plan de Gestion
Integral de Residuos
Hospitalarios de la
entidad.

CONTROLES

PROBABILIDAD | IMPACTO

VALORACION
DEL RIESGO
RESIDUAL

99

Las pruebas recaudadas
deberan ser conducentes y
pertinentes

Declaracion de nulidad de
oficio por parte del Director de
Control Disciplinario Interno

Muy Baja 1| Moderado

13

Moderado

100

Contratacion y seleccion de
personal idéneo para el
proceso

Revision del proceso por parte
del Jefe de Control
Disciplinario Interno

Denuncia ante la procuraduria
Desconocimiento de la
normatividad y del cédigo de
integridad

Muy Baja 1| Moderado

13

Moderado

101

1. Realizar seguimiento a
través del comité de GAGAS,
indicadores y establecer plan
de accion si se evidencian
desviaciones negativas

2. Capacitar al personal
hospitalario en el manejo de
residuos hospitalarios
(campafias..)

3. mantenimiento preventivo y
correctivo del sistema sanitario
del hospital.

4. realizacién de vertimientos
anual.

Baja 2| Moderado

23

Moderado
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CONTROLES

PROBABILIDAD

IMPACTO

CLASIFICACION VALORACION
CLASIFICACION PROCESO RIESGO O TIPO DE PROBABILIDAD IMPACTO DEL RIESGO
RIESGO INHERENTE

Posibilidad de

afectacion fisica y de
la salud de usuarios

1. Auditorias diarias al proceso
para medir la adherencia por
parte del coordinador del
proceso.

2. Auditoria periddicas al

3 Gestién de Apoyo colaboradores por proceso para medir la
9 logistico 102 i);fecciones p Riesgo en Salud Alta 4] Catastrofico 102 |adherencia a la limpieza y Alta 4| Mayor
< Hospitalario ) - ; desinfeccion por parte de
intrahospitalarias por - ;
B L seguridad del paciente y
inadecuada limpieza
desinfeccion COVE.
Y 2. Capacitando al personal.
3. Socializacion del protocolo
de limpieza v desinfeccién
Posibilidad de
afectacion fisica y de
la salud de usuarios
3 Gestién de Apoyo ?ln:(;I:ES;zgor;eaan% 1. Auditorias dos veces al mes
g8 logistico 103 0 Maney Riesgo en Salud Alta 4 Mayor 103 [de manejo de residuos por Alta 4| Moderado
. . y recoleccién interna . )
< Hospitalario ) parte del &rea ambiental.
de residuos
generados en los
servicios.
Aseo
Posibilidad de 1. Solicitar herramientas que
afectacion fisica de permitan identificar armas de
pacientes, usuarios y fuego cortopunsales y demas.
personal de la . 2. Lista de chequeo que se
- N Riesgo de . .
<3 Gestion de Apoyo institucion por usuarios adjunta al contrato, donde dice
9 logistico 104 |ingreso y uso de roducto‘s Media 3 Mayor 104 (lo que debe cumplir el Baja 2| Moderado |3]23| Moderado
< Hospitalario armas de fuego o p X y contratista.
practicas .
cortopunzantes a las 3. Revision de los bolsos en
instalaciones de la las entradas y salidas de la
institucion institucion del personal y de los
Seguridad. usuarios.
Posibilidad de 1. Medir adherencia al
afectar el proceso de - .
i procedimiento de lavanderia.
atencion en los -
L . 2. Mantenimiento y lavado de
- servicios por perdida )
3 Gestion de Apoyo o hurto de rona Riesao tanques de almacenamiento de
g logistico 105 [0 e lara e oor  |osercional Baja 2| Moderado |3]23| Moderado | 105 |agua. Baja 2| Menor |2]22| Bajo
< Hospitalario p P P 3. Certificado del

inoportunidad en la
entrega y recoleccion
de la misma.
Lavanderia

VALORACION
DEL RIESGO
RESIDUAL

Mantenimiento realizado a la
magquinaria por parte del
contratista.
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CLASIFICACION

PROCESO

RIESGO

CLASIFICACION
O TIPO DE
RIESGO

VALORACION
DEL RIESGO
INHERENTE

PROBABILIDAD IMPACTO

Apoyo

Gestion de Apoyo
logistico
Hospitalario

Posibilidad de
afectacion de la
salud de pacientes
por intoxicacion e
infeccion provocada
por microorganismos
patégenos, agentes
quimicos y fisicos
generada por la
ingesta de alimentos
suministrados por la
institucion.
Alimentacion

Riesgo en Salud Alta 4] Catastréfico

Apoyo

Gestiéon de Apoyo
logistico
Hospitalario

Posibilidad de multa
0 sancioén por
incumplimiento en el
reporte de
informacion a entes
de vigilancia 'y
control

Riesgo de

Cumplimiento Baja 2 Mayor

Apoyo

Gestién de Apoyo
logistico
Hospitalario

Posibilidad de

entregar documentos

legales falsos a
entes externos

Riesgo de Fraude Muy Baja 1 Mayor

CONTROLES

PROBABILIDAD

IMPACTO

1. Formato de limpieza y
desinfeccion diario, semanal y
mensual.

2. Formato de prueba
organoléptica

3. Formato de control de
temperaturas.

4. Formato de control de
lavado de manos.

5. Verificacion de fechas de
vencimiento de certificado de
manipulacién de alimentos de
los colaboradores.

6. Verificacion de cumplimiento
en fumigacion y de control de
plagas cada dos meses.

7. Seguimiento de primeras
entradas y primeras salidas de
materias primas.

Media 3| Mayor

1. Realizar seguimiento al
Cronograma de reportes a
entes de vigilancia y control
diariamente

2. Actualizar la informacion de
acuerdo a cambios en la
normatividad cuando sea
necesario

Baja 2| Moderado

VALORACION
DEL RIESGO
RESIDUAL

Moderado

o

1. Realizar seguimiento al
Cronograma de reportes a
entes de vigilancia y control
diariamente

2. Actualizar la informacién de
acuerdo a cambios en la
normatividad cuando sea
necesario

Muy Baja 1| Moderado

Moderado
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Posibilidad de
administrar
inadecuadamente
los . 1. Realizar seguimiento al
aprovechamientos
e Cronograma de reportes a
reciclaje (papel, L .
- . y entes de vigilancia y control
3 Gestion de Apoyo carton, plastico, diariamente
] logistico 109 |archivo, Baxter, Riesgo de Fraude Media 3 Mayor 4134 109 . . i Baja 2| Moderado [3]23| Moderado
=3 ; . - 2. Actualizar la informacién de
< Hospitalario PVC, aluminio, metal .
_— acuerdo a cambios en la
ferroso, vidrio), que s
- ) normatividad cuando sea
se tienen bajo )
) ) necesario
custodia con el fin de
tener una ganancia
personal y en
detrimento de
Posibilidad de 1. Establecer plan de
afectacion mercadeo y socializarlo a la
° econdmica por alta direccion y jefes de
§ Mercadeo 110 detr!menFo . Riesgo de Media 3 Mayor 4134 110 [SETVICI0S administrativos y Media 3| Moderado [3]33
2 patrimonial, debido |Corrupcién asistenciales
al cobro de servicios 2. Establecer tarifas de venta
particulares de salud con las diferentes EAPB,
con tarifas por basados en los costos
Posibilidad de
contratacion con las
EAPB a tarifas no
rentables y/o
<3 desconocimiento de 1. Seguimiento por el area de
9 Mercadeo 111 |actualizaciones del |Riesgo Financiero Muy Baja 1 Mayor 4|14 111 |mercadeo. Muy Baja 1| Moderado |3]13| Moderado
< portafolio de 2. Informe de seguimiento
servicios relacionado
con los
procedimientos
médicos.
° Posibilidad de afiliar 1. Establecer plan de
g Mercadeo 17p|usuariosa ~ |Riesgode Baja 2| Moderado |3]23| Moderado |112|Mercadeoy socializarlo a la Baja 2| Menor |2|22| Bajo
£ determinada entidad |Corrupcion alta direccion y jefes de
de prestadores de servicios administrativos y
Probabilidad de 1. Activar pélizas
afectacion contractuales.
_ econdmica por la 2. Fortalecer la etapa de
IS incorporacion de Riesgo de recepcion de medicamentos de
-g Farmacia 113 [medicamentos y 90 de Baja 2| Catastréfico |5]25 113 |acuerdo a las especificaciones Baja 2| Mayor (4|24
2 . " O Corrupcion
s dispositivos médicos, dadas en la etapa
sin la aprobacion de precontractual
personal competente 3. Recepcion técnica de
y gue no cumplen medicamentos
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CLASIFICACION

PROCESO

RIESGO

CLASIFICACION
O TIPO DE
RIESGO

PROBABILIDAD

IMPACTO

VALORACION
DEL RIESGO
INHERENTE

Misional

Farmacia

Posibilidad de
afectacion en el

del paciente por

114 inoportunidad o

inadecuada

estado clinico y fisico
reacciones adversas,
dispensacion de los

medicamentos y por
dispositivos médicos.

Riesgo en Salud

Media

3

Catastrofico

Misional

Farmacia

Posibilidad de
perdida o hurto de
medicamentos e
115 el servicio de
farmacia para

un tercero.

insumos médicos en

beneficio propio o de

Riesgo de Fraude

Media

Mayor

Misional

Farmacia

0 sancioén por
116 |reporte de

de vigilancia 'y
control

Posibilidad de multa
incumplimiento en el

informacion a entes

Riesgo de
Corrupcion

Baja

2

Mayor

Misional

COVE

Posibilidad de

11

~

del paciente por
infecciones

complicaciones en el
estado clinico y fisico

asociadas al proceso
de atencién en salud

Riesgo en Salud

Alta

4

Mayor

CONTROLES

PROBABILIDAD

IMPACTO

VALORACION
DEL RIESGO
RESIDUAL

114

1. Realizar socializacién de los
procedimiento de servicio
farmacéutico.

2. Formato de auditoria y
control de despacho de
medicamentos, dispositivos
médicos e insumos.

3. Semaforizacion de
medicamentos (Rojo, Verde,
Naranja y Azul),

4. Semaforizacion de

Media 3

Mayor

34

115

1. Realizar el proceso de
inventario tres veces al afio.

2. Control de ingresos y salidas

con la recepcion técnica y
adecuada baja del inventario
en el sistema.

3. Generar alertas si se
evidencian desviaciones

Media 3

Moderado

33

116

1. Realizar seguimiento al
Cronograma de reportes a
entes de vigilancia y control
diariamente

2. Actualizar la informacion de
acuerdo a cambios en la
normatividad cuando sea

Baja 2

Moderado

23| Moderado

117

1. Realizar seguimiento y medir

adherencia a la correcta
aplicacion de guias y
protocolos a través de los
indicadores establecidos

(SEGURIDAD DEL PACIENTE,

COVE)

Alta 4

Moderado

43
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Posibilidad de multa 1. Realizar seguimiento al
. Cronograma de reportes a
0 sancién por ’ L h
= ) L Riesgo de entes de vigilancia y control
S incumplimiento en el ejecucion y diariamente
2 COVE 118 |reporte de o - Baja 2| Moderado |3]23| Moderado |118 ’ ) . Baja 2| Menor 22 Bajo
2 . - administracion de 2. Actualizar la informacion de
s informacion a entes }
- . procesos acuerdo a cambios en la
de vigilancia 'y o
normatividad cuando sea
control .
necesario
_ Posibilidad de usar
[ Referencia inadecuadamente la
2 y 119 [ambulancia con fines|Riesgo de Fraude Muy Baja |1] Moderado |3]13| Moderado |119 Baja 2] Menor 22 Bajo
) Contrareferencia -
s distintos al de
transporte de
Posibilidad de no
traslado de -
= ) 1. Seguimiento a los
S Referencia 'y pacientes en la Riesgo mantenimientos preventivos y
2 ) 120 [ambulancia por falta } Muy Baja 1 Mayor 4|14 120 . . Muy Baja 1| Moderado 13| Moderado
2 Contrareferencia de personal Operacional correctivos realizados a los
= personal, equipos y vehiculos
mantenimiento o
requisitos minimos
_ Posibilidad de no
< . gestionar la atenciéon
S Referencia y : : : )
2 . 121 |de pacientes por Riesgo en Salud Muy Baja |1 Mayor 4114 121 Muy Baja |1]| Moderado 13| Moderado
0 Contrareferencia .
s falta de sistemas de
informacion.
_ Posibilidad de recibir
g Referencia pacientes no Riesgo de
2 Yo 122 |aceptados por 9 - Baja 2| Moderado |3]23| Moderado |122 Baja 2| Menor 22 Bajo
2 Contrareferencia L . Corrupcién
s especialidad sin la
debida autorizacion a|
1. Actas de comité de historia
Posibles Hallazgos clinica gestionadas registradas
de los diferentes 2. Capacitacion a personal
entes de control para adecuado
asociados al diligenciamiento de las HC.
incumplimiento y/o 3. Informe mensual de reunién
c adherencia de las Riesgo de primaria de larga estancia
78 actividades de eéﬂ?cién listado de asistencia.
g Auditoria 123 [Auditoria: jecucion’y Alta 4 Mayor 4144 123 |4. Se toma las acciones Alta 4| Moderado 43
= S -~ administracion de ) -
g Historia Clinica 10CES0S pertinentes para dar solucién a
w Medica p las diferentes situaciones
Medico Concurrente presentadas.
Glosas 5. Socializacion de las glosas y
Farmacia capacitacion al personal.
Sistema de
Informacion 1. Medica
2. Concurrente
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1. Establecer el plan de
comunicaciones
Posibilidad de 2. Soua”zar Ios_llneamlentos
. . para mejorar la imagen
situaciones R
3 eventuales que Riesgo institucional y el uso adecuado
] Comunicaciones | 124 . Alta 4 Mayor 124 |de carteleras. Media 3| Moderado
o afecten la correcta  |Operacional o
< ) - 3. Fortalecer la apropiacién de
ejecucion del Plan N .
S la institucién a través de las
de Comunicaciones ) o
diferentes camparfas
4. Seguimiento al plan de
comunicaciones de eventos y
Posibilidad de 1. Establecer control y manejo
afectacion de las redes sociales de la
° reputacional y / o institucion
§ Comunicaciones | 125 |€¢enomica por falta Rlesgo de Media 3] Moderado 125 2. Identlflca}r Iaslprmulpales Media 3] Menor ([2]32| Moderado
£ de claridad y Opacidad causas de insatisfaccion de los
transparencia en la usuarios y establecer plan de
informacion que se accion
entrega a medios de 3. Establecer el plan de
Posibilidad de 1. Souallzarlgl procedimiento
i de contratacion, estatuto de
afectacion a la L
R contratacién y manual de
institucion por -
: contratacion al personal
inadecuada . .
) PR Riesgo de involucrado.
£ Gestion identificacion de ejecucion y 2. Fortalecer la etapa de
IS " 126 |necesidades, S - Baja 2 Mayor 126 L ) o Baja 2| Moderado [3]23| Moderado
S Contratacion . administracion de seleccion y vinculacion de
< seguimiento y control
procesos personal.
a los contratos por .
3. Formato establecido para
parte de los ; e . ;
) identificacion de necesidades
supervisores S
! 4. Seguimiento a contratos una
asignados L
ves se inicien.
Posibilidad de que el 1. Establecer en los estudios
contratista previos e invitacion a cotizar
seleccionado no los plazos en que se debe
° cumpla con el Riesgo de cumplir con el objeto del
9 Gestion . 127 cpntrato ya sea de €jecucion Y Baja 2 Mayor 127 cpntrato, las gspemﬂcaqqnes Baja 2| Moderado |3]23| Moderado
2 Contratacion bienes o servicios administracion de técnicas del bien o servicio y la
conforme a las procesos responsabilidad que debe
condiciones de asumir por ocasionar un dafio
cumplimiento, a terceros por la ejecucion del
calidad, contrato.
Posibilidad de 1. Socializar el procedimiento
afectacion de contratacion, estatuto de
econémicay/o contratacién y manual de
reputacional al contratacion al personal
3 Gestion recibir o solicitar Riesgo de involucrado.
9 - 128 [dadiva o beneficio a 90 de Baja 2| Moderado |3]23| Moderado | 128 |2. Revision de linea Baja 2| Menor (2|22 Bajo
> Contratacion . Corrupcion . . .
< nombre propio o de anticorrupcion y realizar
terceros con el fin de proceso Disciplinario si lo
favorecer la requiere.
contratacion de un 3. Fortalecer la induccién
proveedor de bienes general y especifica para el
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1, Realizar la foliacién de los
expedientes.
2. Verificar la entrega de
Posibilidad de . documentos al ser recibidos o
. Riesgo de
3 Gestion pérdida de los ejecucion y entregados a otras
] - 129 [documentos o . L Alta 4] Moderado 129 |dependencias con lista de Media 3| Moderado
o Contratacion . administracion de
< expedientes 10CES0S chequeo
contractuales. p 2. Evitar el préstamo de
documentacion a otras areas.
3. Capacitacion al talento
humano involucrado en la
1, Cumplir con todos los
requisitos y lineamientos para
e foenor
I ” 130 |proceso contractual g Muy Baja |1 Mayor 130|P N y - Baja 2| Moderado [3]23 | Moderado
S Contratacion Opacidad experiencia en contratacion.
< no sea transparente i :
2. Elaboracion de estudios
previos con los requisitos
habilitantes juridicos, técnicos,
Posibilidad de 1, Cumplir con todos los
realizar contratos y/o requisitos y lineamientos para
° compras no el proceso de seleccién con
§ Gestion L 131 autorizadas a Riesgo de Muy Baja 1 Mayor 131 perso_nal |_doneo y con . Muy Baja 1| Moderado |3]13| Moderado
2 Contratacion contrapartes que no |Corrupcion experiencia en contratacion.
cumplen los 2.Elaboracion de estudios
lineamientos de la previos con los requisitos
institucion, habilitantes juridicos, técnicos,
Posibilidad de
otorgar contratos a
personas naturales
vlo juridicas con los 1. Socializacién de las politicas
que se de un . X )
EY Gestion conflicto de interés  |Riesgo de frente a conflictos de interés.
9 . 132 . . . Muy Baja 1 Mayor 132 |2. Solicitud de formato de Muy Baja 1| Moderado |3]13| Moderado
S Contratacion frente a la conflicto de interés ’ . .
< - conflicto de interés para los
contratacion de .
contratistas y proveedores.
proveedores y las
actividades de
supervision de los
contratos
1, Cumplir con todos los
Posibilidad de requisitos y Ilneamlep,tos para
9 el proceso de seleccién con
generar relacién con o
personal idéneo y con
personas naturales o N -
S Gestion juridicas por experiencia en contratacion.
Q - 133 . . Riesgo de Fraude Baja 2 Mayor 133|2. Elaboracién de estudios Baja 2| Moderado |3]23| Moderado
> Contratacion cualquier modalidad ) L
< o previos con los requisitos
contractual civil o - S -
A habilitantes juridicos, técnicos,
laboral, involucradas s ) .
. experiencia y finanl, Cumplir
en actos ilegales. o
con todos los requisitos y
lineamientos para el proceso
133

T\IEDHU \:I:: 36
Riesgo de Opacidad 5
Riesgo de Fraude 15

VALORACION RIESGO INHERENTE

Moderado

14

VALORACION RIESGO RESIDUAL

54

Moderado
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Riesgo de Soborno 0 Bajo [ 0 Bajo | [ 16
Riesgo de conflicto dg 3 133 133

5

Total 64

Riesgo Operacional 8

Riesgo Actuarial 1

Riesgo de Credito 0

Riesgo de Liquidez| 2

Riesgos estratégicos 0

Riesgos gerenciales 0

Riesgo Reputacional 0

Mercado 0

Riesgo Financiero 8

digital 3

Riesgo de Cumplimiento 5
administracion de

procesos 24

Tecnoldgicas| 0

productos y practicas 2
activos fijos/eventos

externos 0

Total 68




